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LARERVEJLEDNING

Pranking med loT:
Hack eller bliv hacket?

En guide til at facilitere et forlgb i udskolingen
om de tekniske og samfundsmaeessige
aspekter ved Internet of Things
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Introduktion til lcerervejledning

Kort beskrivelse af forlgbet

Pranking med IoT er et forlab, hvor eleverne prover kreefter med Internet of
Things (IoT) og hacking af IoT.

Ved hjeelp af et 10T Kit seetter eleverne selv et system op, hvor de kan
teende/slukke et 220V apparat (fx en lampe, en ventilator, en hejtaler) fra en
fiernbetjening. Nar deres IoT system er opsat og testet, kan eleverne hacke
henholdsvis deres klassekammeraters IoT-systemer og/eller apparater pa
skolens leererveerelse.

Forlgbet har fokus pa diskussioner og refleksioner over de tekniske og
samfundsmaessige aspekter ved IoT og hacking.

Forlgbets indledende fortcelling

Forlgbet indledes med en video/besked fra en fiktiv 9. klasses elev, der er hacker
pa elevernes egen skole. Eleven forteeller, at han har opdaget, hvordan man kan
hacke apparaterne pa skolens leererveerelse og derigennem “pranke” leererne.
Forlgbet er derfor elevhackerens guide til andre elever, sa de ogsa kan preve
kreefter med at hacke 220 V apparaterne pa leererveerelset.

Forlgbets rammescetning
Malgruppe: 7.-9. klasse

Tidsforbrug:
7 - 8 lektioner (Forlgbet passer bedst til en opdeling pa to halve skoledage)

Organisering: Det fungerer bedst, hvis eleverne i grupper pa 2-3 personer
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Forlgbets opgaver

Elevopgaverne indeholder en reekke opgaver, som hackeren har lavet, sa eleverne
leerer at hacke leererveerelset step-by-step.

Opgave 1 indeholder opgaver, hvor eleverne selv setter et IoT kit op,
programmerer og tester det og endelig ser, hvordan data fra de forskellige kits
opsamles i Netveerksovervagningen. Farste del indeholder ikke opgaver omkring
hacking, men skal give eleverne viden om og kendskab til IoT, der gar dem i stand
til at hacke efterfelgende.

Opgave 2 indeholder opgaver, hvor eleverne forsgger at hacke hinandens IoT

apparater og afslarer hinandens identitet. Derefter arbejder eleverne med at
beskytte dem selv mod hacking ved hjeelp af programmering.

Op gave 3 indeholder opgaven, hvor eleverne skal hacke forskellige apparater
pa leererveerelset.

Opgave 1-3 indeholder alle spergsmal til faelles klassesamtaler, der kan danne

rammen om diskussioner og refleksioner over den samfundsmaeessige betydning
af IoT og konsekvenser ved hacking.

Forlgbets ressourcer
Online-materialer

Nedenstaende online-materialer anvendes i forlgbet:
o Website med undervisningsmaterialet
o Leerervejledning (dette dokument)

Elevopgaver

(@)
o Slides til undervisningen template
o Programmer som hex-filer til MakeCode

m Microbit Hex Filer (opgave 1A/3A)
m Crypto Hex Filer (opgave 2B)

e ORBIT Cloud Netvaerksovervagning

e MakeCode



https://cctd.au.dk/da/teaching-materials-for-emerging-technologies/pranking-med-iot-hack-eller-bliv-hacket
https://cctd.au.dk/fileadmin/www.cct.au.dk/deliverables/Iot_deliverables/Danish_version/Elevopgaver_-_Pranking_med_IoT.docx
https://cctd.au.dk/fileadmin/www.cct.au.dk/deliverables/Iot_deliverables/Danish_version/Slides_til_undervisning.pptx
https://cctd.au.dk/fileadmin/www.cct.au.dk/deliverables/Iot_deliverables/Danish_version/1A_Microbit_Hex-Filer.zip
https://cctd.au.dk/fileadmin/www.cct.au.dk/deliverables/Iot_deliverables/Danish_version/2B_Crypto_Hex-Filer.zip
https://ceed-microbit-dashboard.web.app/
https://makecode.microbit.org/
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Slide-preesentationen er en template til brug i undervisningen, der indeholder
praeesentation og vejledning til de enkelte opgaver samt spergsmal til de feelles
klassesamtaler undervejs.

Udstyr fra Aarhus Universitet - ORBIT Lab
Forlgbet kreever 1an af hardware (et IoT kit). Udstyret skal hentes pa Aarhus
Universitet og kan lanes ved at sende en mail til vielandt@cc.au.dk (Ane
Vielandt). IoT kittet indeholder:

Micro:bits

IoT boards

Powerbanks

Mobil bredbandsrouter (adgang til Internet uden om skolens eget
lukkede netveerk)

Relee

Modstandslus

Sammen med udstyret fra Aarhus Universitet - ORBIT Lab far I tilsendt et
dokument pa mail med bruger, kode og skole id, som eleverne skal bruge til
programmerne i makecode. Derudover tilsendes ogsa skolespecifik username og
password til at logge ind og se dataindsamlingen i Netveerksovervagningen.

Udstyr fra egen skole
Folgende udstyr er skolen selv ansvarlig for til forlgbet:

Computere
Micro-USB kabler (til overfarsel af programmer til Micro:bits)
Elektriske 220V apparater (lamper, ventilatorer, hajttalere, etc.)


mailto:vielandt@cc.au.dk
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Krav til forlgbet

Kendskab til Micro:bit og MakeCode

Dette forlab kreever, at eleverne tidligere har arbejdet med Micro:bit og
programmering i MakeCode til Micro:bit.

Det er en fordel, hvis eleverne tidligere har arbejdet med radiokommunikation -
at sende og modtage informationer mellem Micro:bits.

Netveerk
IoT kittet kan formodentlig ikke forbindes til skolens netverk. Det er derfor
nedvendigt at opseette et andet netveerk til eleverne til forlebet. Med IoT udstyret
far I derfor ogsa udleveret et mobilt netveerk, som skal opseettes inden for en
reekkevidde, hvor elevernes IoT boards kan forbinde til det. Til opgave 3 (hacking
af leererveerelset) vil det formodentlig veere nedvendigt at seette netveerk op bade
i klasseveerelset og i leererveerelset for at sikre, at forbindelsen kan oprettes. Her
kan man anvende et mobilt hotspot fra egen telefon.

Forbindelse til mobilt netveerk: I de forprogrammerede programmer til
MakeCode (se ressourcer) er det programmeret, at Micro:bittens display viser,
om der er forbindelse til netveerk ved at vise enten et ¥, nar den ikke er
forbundet, eller et "S" (for sender) eller "M" (for modtager), nar der er
forbindelse. Det kan godt tage lidt tid at oprette forbindelse, sa veer talmodig.
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Alternative versioner af forlgbet

Vi anbefaler, at I laver alle opgaverne i forlesbet sammen med eleverne for at fa
det optimale leeringsudbytte. Men det er ogsa muligt at gennemfore dele af
forlebet ved kun at arbejde med udvalgte opgaver. I skemaet herunder ses to
alternative versioner, der indeholder forskelligt fokus/leeringsmal fra forlabet,
som I kan veelge mellem. For begge versioner er geeldende, at den indledende
forteelling (video/besked) ikke skal inddrages.

Version 1 Version 2
(3-4 lektioner) (2-3 lektioner)
Indhold
Indledning til forlabet Opseetning af IoT kits
e KUN introduktion til hacking og
hackertyper (slide 4-13) Opgave 1 - Hvordan virker 1oT?
e 1A -IoT programmering og afprevning

Opsetning af ToT kits e IB-ToT dataopsamling

Opgave 1 - Hvordan virker 10T?
e 1A - IoT programmering og afprevning
e IB-ToT dataopsamling

Opgave 2 - Hack eller bliv hacket?
e 2A - Hack jeres klassekammerater

I denne version hacker elevernes kun
hinandens IoT systemer - ikke leerervaerelset

Leeringsfokus
Leeringsmaélene for version 1 er stort set Leeringsmaélene for version 2 har fokus pa de
enslydende med mélene for det fulde forlab tekniske aspekter ved IoT:
(se “Mé&l med forlgbet” i denne vejledning). e Hvordan virker IoT?

e Styrker og begrensninger ved IoT
Leeringsmél omkring forstielse og anvendelse
af kryptering er ikke inddraget i denne
version
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Mal med forlgbet

Forlgbet arbejder med malsetninger fra forsegsfaget, teknologiforstaelse med
fokus pa to kompetenceomrader - digital myndiggerelse og teknologisk
handleevne.

Digital myndiggerelse

Eleven kan kritisk reflektere over digitale artefakters betydning for individ,
feellesskaber og samfund

Eleven har viden om digitale artefakters betydning for individ, feellesskaber og
samfund

Eleven har viden om egne handlemuligheder i forhold til digitale artefakters
betydning i samfundet

Teknologisk handleevne

Eleven kan leese og forsta programmer skrevet i et tekstbaseret
programmeringssprog samt anvende et sddant til systematisk modifikation
og konstruktion af programmer ud fra en problemspecifikation

Feerdigheds- og vidensmalene fra faget konkretiseres i nedenstaende leeringsmal.

Leeringsmal

L.
2.

Have viden om, hvordan dataflowet i et “Internet of Things” system virker
Reflektere over, hvilken betydning “Internet of Things” har for den enkelte og
samfundet

Reflektere over, hvad hacking er og have viden om forskellige typer af hackere
Reflektere over de samfundsmaessige implikationer ved hacking af IoT
systemer

At kunne forsta og anvende en simpel kryptering til at beskytte et IoT system
mod hacking
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Indledning til forlgbet

§ Hack The School IRl - p ’
‘ C
Leeringsmal
e atreflektere over, hvad hacking er og have viden om forskellige typer af
hackere

Aktiviteter (20 minutter)

1. Start forlebet med at vise eleverne videoen, “Hack The School” pa youtube
(slide 3). Videoen er fra en fiktiv elev pa 9. argang pa skolen, som har opdaget,
hvordan leererveerelset kan hackes. Videoen fungerer som rammesatning og
igangsaettende forteelling. Hackeren har skabt undervisningsmaterialet som
en guide til dine elever, sa de selv kan preve at hacke. Videoen kan suppleres
med den skriftlige besked fra hackeren (se elevopgaverne), der gentager en del
af informationerne fra hackeren

2. Feelles klassesamtale ud fra spergsmalene herunder: (slide 4)
a. Hvad er en hacker?
b. Hvilke former for hacking findes der?
c. Kan hacking bruges til gode ting? Hvilke?
d. HarIproevet at blive hacket?

3. Vis eleverne slide 5-13, der gennemgar “Hacking og hacker-typer”, sa de far et
yderligere indblik i, hvad hacking er, samt hvilke typer hackere, der findes


https://www.youtube.com/watch?v=p2VyyGxutI8&t=9s
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Opscetning af loT-kits

Leeringsmal
e at kunne opsette hardware i et IoT system med henblik pa at kontrollere
elektriske apparater via Internettet

Aktiviteter (20 minutter)
1. Eleverne far udleveret IoT kits og IoT apparater i grupper og opseetter
hardwaren. Der er fotos af opsaetningen i elevopgaverne - alternativt kan I

gore det sammen med eleverne ud fra fotos i slide 14-18.

2. Introducer eleverne for begreberne: sender - modtager - relee
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Opgave | - Hvordan virker loT?

Opgave |A - loT programmering og afprgvning

Leeringsmal
e at kunne programmere et IoT-system med henblik pa at kontrollere elektriske
apparater via Internettet

Aktiviteter (45 minutter)

1. Eleverne downloader sender og modtager programmerne (hex.filerne) til
deres computer. De dbnes begge i MakeCode til Micro:bit. Gennemga evt. de to
programmer med eleverne, sa de forstar, hvad de forskellige kodeblokke gor
(slide 19-20).

Her udleveres bruger, kode og skole id, som skal skrives ind i programmerne
(se ressourcer)

nar programmet starter

start orbitlab cloud med bruger br‘uger‘ og kode w og skole id

10
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2. Programmerne downloades pa henholdsvis sender og modtager Micro:bitilIoT
kittet. Download modtager.hex til modtager Micro:bitten og sender.hex til
sender Micro:bitten.

3. Eleverne afprever nu, om de kan teende og slukke deres apparat med senderen

11
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Opgave IB - loT dataindsamling

Mozzarsl

Leeringsmal
e at afleese og forstd dataopsamlingen, nar der sendes data i et IoT system
e at kunne forklare, hvordan et IoT system virker
e atreflektere over, hvilken betydning et IoT system kan/skal have for individ og
samfund

Aktiviteter (45 minutter)

1. Introducer eleverne for dataindsamlingen pa ORBIT Cloud
Netveerksovervagning. Her skal de have udleveret username og password (se
ressourcer). (Slide 21-22)

o Alle gruppers kanal-navn er “lamp” som er angivet i programmerne til
sender og modtager. Hver gruppe har altsa en kanal, der indsender data
til Netveerksovervagningen. Alle grupper sender derfor pa samme kanal
(“lamp”), der indsender data til dashboardet.

o Spgjlediagrammet viser, hvor mange gange, der er sendt en besked til
Netveerksovervagningen (hver gang eleverne teender eller slukker deres
apparat)

o Hvis man “klikker” pa en kanal (under sgjlediagrammet), kan man se, at
der bliver sendt 'ON' og 'OFF', nar eleverne teender og slukker deres
apparat.

2. Eleverne skal nu @ndre navnet pa deres kanal i de to programmer, s& de

sender data til ORBIT Cloud Netveerksovervagning med forskellige
kanal-navne. Dvs. de steder i programmet, hvor der star “lamp” skal eendres til

12


https://ceed-microbit-dashboard.web.app/
https://ceed-microbit-dashboard.web.app/
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et andet navn. Herefter downloades de nye programmer til de to Micro:bits
(slide 23).

o VIGTIGT! Eleverne ma ikke forteelle de andre gruppe, hvilket navn de
veelger.

o Det kan veere en fordel at bede grupperne om at veelge ‘simple’ navne,
som er let for de andre at anvende (Sa det ikke er sveere kanalnavne, der
forhindrer grupperne i at fa succes med at hacke).

o Eleverne tjekker, hvordan dataindsamlingen eendrer sig pa ORBIT Cloud
Netveerksoverviagning med de nye kanal-navne.

3. Feelles klassesamtale (slide 24)
o Bed eleverne om at forklare, hvordan IoT virker. De kan bruge
illustrationen herunder som udgangspunkt.

(LOUD

Internet of Things beskriver apparater, der er koblet pa Internettet. Via
indbyggede sensorer sendes og modtages data. I dette forlab sendes
data (ON/OFF) fra Micro:bit senderen til en netvaerksserver. Serveren
videresender sa dataen til Micro:bit modtageren, hvilket far IoT
apparaterne til at teende.

o Hvad kan/skal vi bruge IoT til?
Eksempler

m Et koleskab forbundet til Internettet, der sender besked, hvis
temperaturen er for hagj/lav

m Envaskemaskine forbundet til Internettet, der teender
automatisk, nar stremmen er billigst

m Ladestander til elbil forbundet til Internettet, som forst lader,
nar prisen pa el er under en bestemt pris

13
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Opgave 2 - Hack eller bliv hacket?

Opgave 2A - Hack jeres klassekammerater

Leeringsmal

at anvende data fra et IoT system til at hacke sig ind pé og styre andres
elektriske apparater

at reflektere over de samfundsmeessige implikationer ved at hacke andres IoT
systemer

Aktiviteter (30 minutter)

L.

Eleverne skal nu hacke hinandens IoT apparater. Til dette skal de kun arbejde
med deres Micro:bit sender (slide 25-26).

Pa Netveerksovervagningen ORBIT Cloud Netveerksovervagning kan eleverne
se hinandens kanal-navne. Et af disse veelges og skrives ind kodeblokkene
med “Kanal” i deres eget sender-program i MakeCode og downloades til deres
Micro:bit sender.

. Eleverne skal prove at finde ud af, hvilken gruppe de har hacket med det nye

kanal-navn. Det gor de ved at finde ud af, hvilket apparat de nu kan tende og
slukke med deres sender. De kan evt. prave flere forskellige kanaler for at
hacke og afslare flere gruppers identitet.

14


https://ceed-microbit-dashboard.web.app/
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3. Feelles klassesamtale ud fra spergsmalene herunder: (slide 27)

o FEralle gruppernes identitet afslaret? (Skriv evt. gruppernes
kanal-navne pa tavlen)

o Hvilken type hacker er eleverne, nar de hacker hinandens IoT
apparater? (jf. slides fra undervisningen templates)
Hvordan var det at blive hacket?

o Hvordan kan man mon undga at blive hacket?
Hvordan kan man bruge hacking af et IoT system til noget positivt?

L White Hat Hacker
2. Sorthat Hacker
3 (ird Hat Hacker

4. Rod Hat Hacker
5. Hacktivist

f.  Script Kiddig

15


https://cctd.au.dk/fileadmin/www.cct.au.dk/deliverables/Iot_deliverables/Danish_version/Slides_til_undervisning.pptx
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Opgave 2B - Beskyt jer mod hacking

Caesar cipher - kryptering af data

Substitutionskode
Data (beskeden) @ndrer sig efter selvvalgt shift faktor

Opkaldt efter den romerske kejser Julius Czsar, der sendte beskeden
sddan

Prgv selv - Shift faktor 5
ON—?
OFF —7?

Leeringsmal
e at kunne anvende en simpel kryptering til at beskytte et IoT system mod
hacking
at fa viden om, hvad det kreever at hacke forbi en kryptering af et IoT system
e atreflektere over positive og negative implikationer ved at hacke et IoT
system

Aktiviteter (45-60 minutter)

1. Eleverne skal forsege at eendre i deres programmer, sa det bliver sveerere for
deres klassekammerater at hacke dem. Det kan de gore ved at bruge crypto
hex.filerne, som de importerer i MakeCode (slide 28).

2. Forklar eleverne Caesar Cipher (slide 29).

Princippet bag beskyttelsen i de to programmer er en simpel kryptering af
den data, der bliver sendt i IoT systemet. Dette kalder Ceaesar cipher.
Krypteringen fungerer gennem en substitutionskode, hvor hvert bogstav i den
sendte tekst erstattes af et andet bogstav i alfabetet efter en udvalgt “shift
factor”. Metoden er opkaldt efter Julius Ceaesar, som brugte denne form for

16



CEED Projekt | Aarhus Universitet

kryptering i sin private korrespondance

Eksempel: Med en valgt shift factor pa 3 bliver teksten “ACD” til “DFG”

3. Eleverne skriver nu en shift faktor ind i deres eget sender- og
modtagerprogram og downloader dem pa de to Micro:bits (slide 30).

HUSK! Eleverne skal ogsa skrive deres eget kanalnavn, som de valgte i opgave
2A ind samt endre bruger, kode og skole id (som i opgave 1A).

EKSTRA: For ekstra sveerhedsgrad kan eleverne kan ogsa @endre ON og OFF i
programmerne til en anden tekst.

4. Eleverne forseger nuigen at hacke en anden gruppes IoT apparat (slide 31).
Metoden til at hacke er

o

Eleverne klikker ind pa en anden gruppes kanal pa
netveerksovervagningen

De ser, hvilke to tekstbeskeder gruppen sender

De regner ud, hvilken shift-faktor gruppen har brugt ved at teelle, hvor
mange shifts, der er tilbage til ON og OFF. (HJALP: Caesar cipher hjulet
gar fra A-Z-a-z-1-9)

De skriver gruppens kanal-navn i sender-programmet og indtaster
deres shift-faktor

De prover at sende og ser, om de har hacket sig forbi krypteringen.

5. Feelles klassesamtale (slide 32)

o

o
O
o

Lykkedes det at undgé at blive hacket?

I hvilke situationer kan det veere okay at hacke?

Lykkedes det at hacke nogen?

Kan vi nu sige noget om, hvad der generelt er vigtigt for at undga at
blive hacket?

17
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o HvoriloT setuppet er der risiko for at blive hacket?

ON/OFF

Der er risiko for hacking, nar data bliver sendt til og fra serveren. Her vil den dog
i langt de fleste tilfeelde veere krypteret, sa en eventuel hacker vil have sveert ved
at fi noget ud af dataen. Selve serveren kan ogsa hackes, og her vil data ofte veere
ukrypteret. Derfor er det mere attraktivt for en hacker at hacke serveren.

18
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Opgave 3 - Hack lcerervcerelset

Leererens forberedelse
Det er sjovest, hvis eleverne kan folge med i, hvad der sker pa leererveerelset,
mens de hacker det. Den nemmeste made er at seette fx et teamsmade eller et
google meet op, hvor en computer i leererveerelset filmer, hvad der sker, og det

vises pa tavlen i klasseverelset.

19
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Opgave 3A - Hack lcererveerelset

Leeringsmal
e aterfare og reflektere over, hvordan hacking af elektriske apparateri et
specifikt milje kan pavirke individer og feellesskab

Aktiviteter (45-60 minutter)

1. Eleverne velger nu et IoT apparat, som de vil hacke leererveerelset med (slide
33)

2. De programmerer sender og modtager Micro:bit i makecode som i Opgave 1A
3. Modtager-delen sattes op, som de gerne vil have det i leererveerelset (slide 34)

4. Nar leererne pause starter, begynder eleverne at hacke deres IoT apparater og
kan folge med pa tavlen, hvad der foregar pa leererveerelset

5. Feelles klassesamtale (slide 35)
o Tharlige hacket leererveerelset for at “pranke” leererne. Kan I forestille
jer at hacke leererveerelset hjeelpe leererne eller gore deres arbejde
nemmere? Hvordan?

20
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Evaluering

Leeringsmal
e at kunne opsummere egen leering

Aktiviteter (45 minutter)

Den lebende evaluering i forlebet foregar seerligt i de diskussioner og
refleksioner, som eleverne har i forbindelse med de faelles klassesamtaler.

Derudover kan eleverne undervejs i forlabet efter hver opgave eller som
afsluttende evaluering pa forlebet kan eleverne lave sma video-klip, hvor de
kommunikerer viden fra opgaverne. Det kan eventuelt italesaettes sadan, at de
skal sende deres klip til hackeren fra intro-videoen.

Videoerne kan f.eks. indeholde viden om:

e Hvordan virker dit IoT system, og hvad kan man bruge det til?
e Hvad er hacking og hvilke typer hackere findes der?

e Hvordan kan man undgé at blive hacket?

21



